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HOOFDSTUK 1
INLEIDING

I.I BELANG DOCUMENTONDERZOEK
Met documentonderzoek bedoelen we vele beveiligde docu-
menten, variérend van een waardebon tot aan reis- en identi-
teitsdocumenten en bankbiljetten.
De laatste jaren wordt er gelukkig steeds meer aandacht besteed
aan beveiliging van belangrijke reis-, verblijfs- en identiteitsdocu-
menten. Gebleken is dat identiteitsfraude een belangrijke scha-
kel kan vormen bij criminele activiteiten, uiteenlopend van kleine
persoonlijke vergrijpen tot grote georganiseerde criminaliteit.
Identiteitscriminaliteit wordt niet voor niets de ‘moeder’ van vele
@ vormen van criminaliteit genoemd. Reisdocumenten vervalsen en @
gebruiken was al strafbaar. Vanaf 1 mei 2014 geldt dat echter ook
voor rijbewijzen en bijvoorbeeld politielegitimatiebewijzen.

Het is modus operandi bij veel verschillende vormen van il-
legale en criminele activiteiten. Daarom is het van belang dat
overheidsinstanties, bedrijven en burgers — uiteraard voor
zover dat in hun bereik ligt — maatregelen treffen om deze vorm
van fraude te voorkomen.

De identiteit van een persoon is zowel in het maatschappelijk als
in het financieel-economisch verkeer een gewichtig gegeven.
Het reisdocument bijvoorbeeld is niet alleen van belang voor
het internationale reizigersverkeer en de vestiging van vreem-
delingen in ons land, maar is ook zeker als identiteitsdocument in
onze huidige tijd noodzakelijk voor bijvoorbeeld:

m hetverkrijgen van financiéle dienstverlening;

m deinschrijving in een bevolkingsregister;

m deinschrijving bij de Kamer van Koophandel;

m  een bezoek aan de notaris;

15
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de inschrijving bij het arbeidsbureau;

de inschrijving bij een uitzendbureau;

het verkrijgen van een sociale uitkering;

bij toegangscontrole;

het huren en/of leasen van bepaalde goederen (bijvoor-
beeld een auto);

het deelnemen aan bepaalde examens;

het verkrijgen van nieuwe identiteits-, reis- en verblijfsdo-
cumenten;

m hetverkrijgen van toegang tot belangrijke locaties.

Identiteitsfraude berokkent de samenleving structurele schade
en zal dat bij verdere toename nog sterker gaan doen. Ze on-
dermijnt het vertrouwen in de financiéle instellingen, tast de
betaalbaarheid van voorzieningen aan en kan leiden tot een
vermindering van het maatschappelijk draagvlak voor sociale
voorzieningen en tot aantasting van het rechtsgevoel.

I.2 CRIMINALITEITSVORMEN

1.2.1 ID-fraude
Volgens een onderzoeksrapport van het WODC is de definitie
van identiteitsfraude:

‘Identiteitsfraude is het opzettelijk (en) (wederrechtelijk
of zonder toestemming) verkrijgen, toe-eigenen, bezitten
of creéren van valse identificatiemiddelen en het daarmee
begaan van een wederrechtelijke gedraging of met de inten-
tie om daarmee een wederrechtelijke gedraging te begaan.’

Uit de opsporingspraktijk in Nederland blijkt dan ook dat het
gebruik van identiteitsdocumenten die vals of vervalst zijn bij
een zeer breed scala van delicten wordt aangetroffen. Voorbeel-
den hiervan zijn:

m fraude met sociale uitkeringen;

m  witwassen van criminele vermogens;

16
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misbruik van overheidsvoorzieningen;
illegale handel in verdovende middelen;
mensensmokkel;

mensenhandel;

drugshandel;

illegale immigratie;

schijnhuwelijken;

illegale arbeid;

frauduleus verkrijgen van geldleningen;
verduistering van gehuurde of geleaste goederen;
terroristische activiteiten;

productie en omwisseling van vals geld;
vuurwapencriminaliteit;

illegale grenspassage.

Uit vorenstaande is wel gebleken dat het vervalsen van docu-
menten vaak in relatie staat tot andere vormen van criminaliteit
en juist daarom is de bestrijding ervan een noodzaak. Docu-
mentencriminaliteit kan worden gezien als een logistiek mid-
del voor het plegen van diverse criminaliteitsvormen die voor
de economische en sociale orde zeer schadelijk is. Documenten
maken deel uit van het faciliterend proces van een criminele or-
ganisatie. Door het onderkennen van documentencriminaliteit
kunnen er combinaties worden gelegd met andere vormen van
criminaliteit.

Reis-, verblijfs- en identiteitspapieren zullen in de toekomst
steeds belangrijker worden. Een voorbeeld hiervan is Europa
zonder grenzen en de enorme druk van politieke en/of econo-
mische vluchtelingen van buiten Europa.

1.2.2 Valsemunterij

Het Eurosysteem levert aanzienlijke inspanningen om er-
voor te zorgen dat het publiek en de professionele geld-
verwerkers weten hoe een vervalst bankbiljet kan worden
herkend. Ook zorgt men ervoor dat bankbiljettensorteer- en

17
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verwerkingsmachines vervalsingen op betrouwbare wijze
kunnen herkennen en aan de circulatie kunnen onttrek-
ken. In 2013 bijvoorbeeld zijn in totaal 696.169 valse euro-
bankbiljetten met een opdrukwaarde van € 40.662.015 aan
de circulatie onttrokken. In verhouding tot het aantal echte
bankbiljetten in omloop gedurende die periode (ruim 15,1
miljard) is het aantal vervalsingen nog steeds heel laag.

Natuurlijk is het huidige aantal vervalsingen geen echte be-
dreiging voor de veiligheid van het betalingsverkeer, maar
toch dienen zowel de ECB, de nationale centrale bank als de
politie-instanties waakzaam te blijven en dienen de bankbil-

RUI

Figuur 1.1 Vijfeurobiljet, Europa-serie 2013

Uit vorenstaande zal het u duidelijk zijn geworden hoe belang-
rijk het is om zich bewust te zijn van de identiteitsproblematiek
en om valse en/of vervalste documenten te kunnen onderken-
nen. Daarom is het noodzakelijk om meer kennis te hebben van
documentonderzoek, zowel op het technische als op het tactische
vlak. Ook is een goede onderzoekssystematiek noodzakelijk
om al dan niet aanwezige echtheidskenmerken in documenten te
kunnen ontdekken.

18
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I.3 DOELGROEP

Deze handleiding is een schakel in de deskundigheidsbevorde-
ringvan iedereen die met identiteiten en documenten, en even-
tueel metvals geld of andere waardedocumenten, in aanraking
komt. Het boek is met name geschreven voor de opsporings-
ambtenaar, van generalist van de Nationale Politie tot bijzonder
opsporingsambtenaar, voor de medewerkers van de Koninklijke
Marechaussee of de Douane c.q. de Belastingdienst of de IND,
en voor de politieambtenaar in een specialisme zoals forensische
opsporing, recherche en vreemdelingenpolitie.

Verderis deze handleiding ook zeker geschikt voor personen die
te maken hebben met documentcontrole ter vaststelling van de
identiteit of andersoortige informatie waaraan een betrokkene
rechten kan ontlenen. Hierbij valt bijvoorbeeld te denken aan
medewerkers van de gemeentelijke basisadministratie (GBA)
c.q. burgerzaken van gemeenten, de sociale diensten van de
gemeenten, baliemedewerkers van de Sociale Verzekerings-
bank en het UWV, financiéle instellingen, notarissen en verze-
keringsbedrijven.

Deze handleiding gaatvooral ook in op de echtheidskenmerken
van beveiligde documenten, zodat u beter in staat bent om een
echt documentvan een vals of vervalst document te kunnen on-
derscheiden. Stap voor stap geven we u een duidelijk overzicht
van de grafische en andere echtheidskenmerken die in een
document kunnen worden verwerkt. Waardedocumenten on-
derscheiden zich van andere documenten door een specifieke
combinatie van echtheidskenmerken. Een voorbeeld hiervan is
het schaduwwatermerk dat in alle eurobankbiljetten is te zien.

Het is van belang te vermelden dat studie over de controle
van waardedocumenten ook praktisch uitvoerbaar is. De na-
druk ligt in dit boek bij reis-, verblijfs- en identiteitsdocumen-
ten en bij waardepapieren zoals bankbiljetten. Steeds zal er
bij de uitleg van waardedocumenten verwezen worden naar

19
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voorbeelden van euro- of buitenlandse bankbiljetten, het
Nederlands paspoort en rijbewijs of andere veelgebruikte
waardedocumenten uit uw directe omgeving.

Figuur1.2  Schaduwwatermerk tieneurobiljet, serie 2014

In hoofdstuk 18 van deze handleiding Het ABC van documenton-
derzoek staat de gebruikte terminologie overzichtelijk verklaard.
Dit is een handig naslagwerk om bij een controle snel termen
en begrippen op te kunnen zoeken.

Bij de controle van beveiligde documenten is de onder bijlage 1
opgenomen checklist onontbeerlijk. Deze lijst geeft tevens struc-
tuur aan het (technisch) onderzoek van het te onderzoeken en
te beoordelen document.

I.4 SECURITY- EN BEVEILIGD-DRUKWERKDRUKKERS
Namaak van documenten constateren vereist veel grafisch-tech-
nische kennis van de vervaardiging van het origineel beveiligde
drukwerk. Vergelijk een namaak als het mogelijk is altijd met
een origineel voordat een namaak technisch onderzocht wordt.
Securitydrukkers gebruiken een stelsel van waarborgen om se-
curitydrukwerk te vervaardigen. Daarnaast is securitydrukwerk
grafisch-technisch gestructureerd te analyseren.

Om tot een verantwoorde en namaakbestendige drukwerk-
uitvoering te komen van security-, beveiligd en waardedruk-

werk is zorgvuldigheid bij elke fase van het uitvoeringsproces

20
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geboden. Securitydrukkers gebruiken en hanteren hiervoor
een serie van maatregelen binnen een Security Management
Systeem. Dit SMS-systeem is een internationaal, door I1SO er-
kend, systeem van bedrijfsregels, procedures en protocol-
len. Binnen dit systeem is ook het principe van gebruik van
grondstoffen uit de proven technology opgenomen. Waarde- en
securitydocumenten worden onder streng gecontroleerde om-
standigheden vervaardigd binnen het principe van ethiek, or-
ganiek, techniek en logistiek.

Securitydrukkers kunnen zich laten certificeren middels CWA
14641 (Cen Workshop Agreement) in samenwerking met Inter-
graf. In de loop van 2014 zal deze certificering worden omgezet
in een ISO-certificering.

Intergraf is gevestigd in Brussel en deze organisatie vertegen-
woordigt 21 drukkerijen en grafische ondernemingen uit 24
verschillende landen (www.intergraf.eu).

1.4.1 Gebruikte materialen en producten uit de
proven technology

De toeleveranciers van producten uit de proven technology staan
in voor eigenschappen van continue kwaliteit, zoals houdbaar-
heid, hechting, glans en kleurechtheid van het totale product
of delen uit het product. Ze staan ook in voor eisen, zoals licht-
echtheid, ‘verassing’ van het basisproduct en inkten die na ver-
branding en verkoling nog leesbaar, zichtbaar en herkenbaar
blijven als het nummersgevoelige zones uit het document be-
treft. Op kwaliteitseisen zijn alleen internationaal erkende nor-
men van toepassing.

Testnormen zijn vastgelegd volgens:

m  ASTM (American Society for Testing and Materials);

DIN (Deutsches Institut fiir Normung);

ISO (International Organization for Standardization);

NEN (Nederlands Normalisatie Instituut);

TAPPI (Technical Association of the Pulp and Paper
Industry);
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m  CIE (Commission International de I’Eclairage, tristimulus
values gemeten met HunterlLab).

Deze eisen zijn tevens testnormen voor securityproducten
en materialen die gebruikt worden voor de vervaardiging van
securitydrukwerk.

Na de fase van het samenstellen van een Security Balance voor
een beveiligd drukwerk wordt — met inachtneming van fraude
en namaabkrisico’s — het product van beveiligd drukwerk daad-
werkelijk gespecificeerd volgens het principe van proven techno-

logy.
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