
Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



Information Security Foundation

Information Security Foundation 
op basis van ISO27002  

Courseware 

Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



Information Security Foundation

Colofon 

Titel:  

Auteurs:  

Uitgever:  

ISBN Hard copy: 

Druk:  

Vormgeving:  

Copyright:  

Information Security Foundation op basis van ISO 27002 Courseware 

Hans Baars, Jule Hintzbergen, André Smulders en Kees Hintzbergen 

Van Haren Publishing, Zaltbommel 

978 94 018 0179 9

Eerste druk, eerste oplage, Mei 2017 

Van Haren Publishing, Zaltbommel 

© Van Haren Publishing 2017 

Voor verdere informatie over Van Haren Publishing, e-mail naar: info@vanharen.net 

Alle rechten voorbehouden. 
Niets uit deze uitgave mag worden verveelvoudigd, verspreid, opgeslagen 
in een dataverwerkend systeem of openbaar gemaakt in enige vorm door middel van 
druk, fotokopie of welke andere wijze dan ook zonder voorafgaande schriftelijke 
toestemming van de auteurs en uitgever.  

The Certificate EXIN Information Security Foundation based on ISO/IEC 27002 is part of the 
qualification program Information Security. The module is followed up by the Certificates EXIN 
Information Security Management Advanced based on ISO/IEC 27002 and EXIN Information Security 
Management Expert based on ISO/IEC 27002. 

©2017 Van Haren Publishing II

Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



Information Security Foundation

Inhoud

  Introductie 4 

Agenda  5 

Module 1: Over deze training 6 

Over deze training 7 

Training doelen  7 

Over ISFS 8 

Over EXIN 8 

Exameneisen  9 

Examenspecificaties 9 

Literatuur 10

Module 2: Informatie en beveiliging 11
Het begrip informatie  12 

De waarde van informatie 13
Betrouwbaarheidsaspecten 17 

Module 3: Dreigingen en risico`s  21
Dreiging en risico 22 

Relaties tussen dreigingen, risico`s en de betrouwbaarheid van informatie 25 

Module 4: Aanpak en Organisatie  28
Belang van maatregelen 28
Onderdelen 30 

Incidentbeheer  32

Module 5: Maatregelen  36
Belang van maatregelen 40
Fysieke maatregelen  40
Technische maatregelen 42
Organisatorische maatregelen 45

Module 6: Wet- en regelgeving 53
Wet- en regelgeving 53

Module 7:  Examen training uit het boek 56

Module 8: Examen tijd 57
Exameneisen 58
Examendetails 58

60

98

EXIN Information Security Foundation based on ISO/IEC 27002 Voorbeeldexamen 

EXIN Information Security Foundation based on ISO/IEC 27002 
EXIN Preparation Guide Preparation Guide 

©2017 Van Haren Publishing III

Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



©2016 Van Haren Publishing
Information Security Foundation

© Van Haren Publishing

Foundation of Information Security

©2017 - All training materials are sole property of Van Haren Publishing BV 

and are not to be reproduced  in any form or shape without written permission.

© Van Haren Publishing

Introductie

• Kennismaking en doelstellingen
• Regels
• Agenda
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Studie boek Courseware Trainer slides

Over het courseware
Hier staat de verwijzing bij de
betreffende slide naar de theorie in het
boek met het nummer van het hoofdstuk
of de paragraaf ( ) en eventueel de
naam van de subkop uit het boek

3

© Van Haren Publishing

AgendaContents

4

Dag 2

09:00 – 09:20 

09:20 – 10:05 

10:05 – 10:20 

10.20 – 12.20 

12.20 – 13:00

13:00 - 14:30 

14:30 – 14:50 

14:50 - 15:50 

Dag 1

09.00 - 9.30 

09.30 - 10.15  

10.15 – 12.00

12.00 - 12.30 

12.30 - 13.15 

13.15 – 14.45  

14.45 – 17.00 

Introductie

Module 1: Over deze training

Module 2: Informatie en beveiliging

Lunch

Module 3: Dreigingen en risico`s

Module 4: Aanpak en Organisatie

Module 5: Maatregelen

Samenvatting dag 1

Module 6: Wet- en regelgeving

Pauze

Module 7: Examen training 

Lunch

Zelf studie

Pauze

Examen
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Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



©2016 Van Haren Publishing
Information Security Foundation

© Van Haren Publishing

Foundation of Information Security

Module 1 Over deze training

©2017 - All training materials are sole property of Van Haren Publishing BV 

and are not to be reproduced  in any form or shape without written permission.

© Van Haren Publishing

OVER DEZE TRAINING
Module 1
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Over deze training

7

Training doelen

• Informatie en beveiliging

• Dreigingen en risico`s

• Aanpak en Organisatie

• Maatregelen

• Wet- en regelgeving

• Examen training

© Van Haren Publishing

Over ISFS

• EXIN en Information 

Security Foundation 

based on ISO/IEC 27002 

(ISFS.NL) 

8

Over EXIN

• Wat is ISFS

• Inhoud

• Doelgroep

• e-Competence Framework 
(e-CF)
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Exameneisen
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Examenspecificaties
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Examenspecificaties
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BegrippenlijstHoofdstuk 3
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BegrippenlijstHoofdstuk 3
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Literatuur
Examenliteratuur

K Hintzbergen, J., Hintzbergen, K., Smulders, A. and Baars, H. 
Basiskennis informatiebeveiliging op basis van ISO 27001 en ISO 27002 
Van Haren   Publishing, 2e herziene druk, 2015 
ISBN  978 94 018 0013 6 
E-ISBN  978 94 018 0543 8

Samenhang literatuur en
examenspecificaties
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Over het boek

• Inhoud is aangepast aan de nieuwe 
versie van de standaards: ISO/IEC 
27001:2013 en ISO/IEC 27002:2013.

• Officiële training gids voor het EXIN  
examen Information Security 
Foundation 

• Bevat Casussen

• Bevat ISFS model exam  

• Feedback op alle multiple choice 
examen vragen

15

Hoofdstuk 2
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Foundation of Information Security

Module 2 Informatie en beveiliging

©2017 - All training materials are sole property of Van Haren Publishing BV 

and are not to be reproduced in any form or shape without written permission.

© Van Haren Publishing 11

Copyright protected. Use is for Single Users only via a VHP Approved License. 
For information and printed versions please see www.vanharen.net



©2016 Van Haren Publishing
Information Security Foundation

© Van Haren Publishing

HET BEGRIP INFORMATIE
Module 2
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Het verschil tussen data en information

• Data:

– Kan verwerkt worden met 
informatietechnologie

• Informatie:

– Is data waaraan een bepaalde 
waarde wordt toegekend.

18

Par. 4.10.1

Bron: Basiskennis informatiebeveiliging op basis van ISO27001 en ISO27002
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Voorbeelden van elementen die de basis vormen van een 
infrastructuur

• Informatie Technologie

– Werkstations

– Data transport via een netwerk, 
bedraad of draadloos;

– Servers;

– Data opslag;

– Mobiele telefoons;

– Andere verbindingen

• Informatie Systemen

– Ladenkast met geprinte 
documenten;

– Een papieren telefoonboek;

19

Par. 4.10.7
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DE WAARDE VAN INFORMATIE
Module 2

20
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Waarde van data voor een organisatie

• Data kan grote betekenis hebben 
– afhankelijk van hoe het 
gebruikt wordt

• Waarde wordt primair bepaald 
door de gebruiker

– Hoe belangrijk is de data om een 
bepaalde taak uit te voeren

21

Par. 4.10.4
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Waarde van informatie voor organisaties

• Voor sommige 
personen is een 
bepaalde dataset 
oninteressant

• Anderen zijn mogelijk in 
staat om daar toch 
waarde uit te 
onttrekken

22

Par. 4.10.5
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Waarom is informatie/data waardevol?

• Een magazijn dat klanten en 
voorraad informatie kwijt raakt, 
functioneert doorgaans niet of 
nog maar zeer beperkt

• Voor een accountants kantoor is 
informatie vaak hun enige 
product.

23

Par. 4.10.6

© Van Haren Publishing

Hoe toegepaste informatie security concepten helpen om 
waar van data/informatie te beschermen

• Vertrouwelijkheid

– Toegang tot informatie is op basis 
van “need to know”

– Logische toegangscontrole zorgt 
ervoor dat ongeautoriseerde 
personen of processen geen 
toegang krijgen tot 
geautomatiseerde systemen, 
databases en programma’s

– Er wordt een scheiding aangebracht 
tussen verantwoordelijkheden 
tussen organisatorische eenheden;

– Strikte scheiding wordt gecreëerd 
tussen ontwikkeling, test en 
productieomgevingen;

– Maatregelen zijn getroffen om 
privacy van personeel en derden te 
waarborgen.

24

Par. 3.4
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Hoe toegepaste informatie security concepten helpen om 
waar van data/informatie te beschermen

• Integriteit

– Verandering in systemen en data 
zijn geautoriseerd;

– Waar mogelijk zijn mechanismen 
ingebouwd die afdwingen dat juiste 
terminologie gebruikt wordt.

– Acties van gebruikers worden 
vastgelegd (logging) zodat kan 
worden vastgesteld wie informatie 
verandert heeft;

– Vitale systemen acties, zoals 
bijvoorbeeld het installeren van 
nieuwe software, kan niet worden 
uitgevoerd door slechts één 
persoon. 
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Par. 3.5
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Hoe toegepaste informatie security concepten helpen om 
waar van data/informatie te beschermen

• Beschikbaarheid

– Het beheren en opslag van data is 
zodanig dat de kans op verlies van 
informatie minimaal is;

– Er zijn back-up procedures 
aanwezig. 

– Juridische eisen aan hoe lang data 
moet of mag worden opgeslagen 
varieert van land tot land in de EU, de 
VS en andere continenten. 
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Par. 3.6
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BETROUWBAARHEIDSASPECTEN
Module 2

27

© Van Haren Publishing

Fundamentele security principes

• Alle security maatregelen, 
mechanismen en technische 
implementatie zijn ter ondersteuning 
van een of meer van deze principes;

• Alle risico’s, dreigingen en 
kwetsbaarheden, worden beoordeeld 
op de potentie om een of meerdere 
BIE principes te schaden

28

Par. 3.6

Bron: Basiskennis informatiebeveiliging op basis van ISO27001 en ISO27002
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VERTROUWELIJKHEID

• Beperking, in termen van wie 
mag bij welke informatie.
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Par. 3.4
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INTEGRITEIT

• Integriteit verwijst naar het 
correct of consistent zijn op basis 
van een gewenste staat van 
informatie.

• Elke ongeautoriseerd wijziging 
van data, dan wel opzettelijk of 
per ongeluk is een inbreuk op 
data integriteit.

30

Par. 3.5
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BESCHIKBAARHEID

• De karakteristieken van 
beschikbaarheid zijn::

– Tijdigheid;

– Continuïteit;

– Robuustheid.

Par. 3.6

© Van Haren Publishing

Oefenvraag

1. Wat is de relatie tussen data en 
informatie?

A. Data is gestructureerde informatie.

B. Informatie is de betekenis en waarde 
die toegekend wordt aan een data 
verzameling.

32

Bijlage c.1
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Oefenvraag

2. Om een brandverzekering af te 
kunnen sluiten, moet een 
administratiekantoor de waarde van 
data die het beheert vaststellen. 
Welke factor is niet van belang om 
deze waarde voor een organisatie 
vast te stellen?

A. De inhoud van de data

B. De mate waarin ontbrekende of 
incorrecte data hersteld kan worden

C. De mate waarin data essentieel is 
voor het uitvoeren van 
bedrijfsprocessen

D. Het belang van het bedrijfsproces dat 
deze data gebruikt

33

Bijlage c.1
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Oefenvraag

3. Een hacker krijgt toegang tot een 
webserver en kan bestanden inzien 
op de server die credit card nummers 
bevat. Welke van de beschikbaarheid, 
exclusiviteit, of integriteit (BEI) 
principes van deze file worden 
geschonden?

A. Beschikbarheid

B. Exclusiviteit

C. Integriteit

34

Bijlage c.1
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